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MANUAL DE PROCEDIMIENTO PARA CONEXION POR VPN

1.- REQUERIMIENTOS PREVIOS
Para realizar una conexién por VPN es necesario disponer de los siguientes elementos:
- Conexion a Internet Standard (minimo 56Kb/s, recomendado el mayor ancho de

banda posible).

- Sistema operativo Windows 2000 o superior (Recomendado Windows XP con

Service Pack 2).

También es necesario disponer de la siguiente informacion:

- nombre del servidor de acceso remoto (oficina) o direccion IP del mismo (p.e.

vpn.micad.es 0 62.93.164.234).

- nombre del usuario de acceso remoto, su contrasena correspondiente y el nombre

del dominio al que nos conectamos
- Requisitos de conexién como por ejemplo compresion de datos o encriptacion.

2.- PROCEDIMIENTO DE CONEXION
Cuando un ordenador se conecta mediante VPN (Virtual Private Network) a una red
corporativa se utiliza un procedimiento muy parecido a cuando se establece una
conexion a Internet a través de un modem o como cuando hace unos afos se llamaba

a la famosa “Infovia” de telefénica.

El ordenador cliente (nuestro ordenador) hace una llamada a un servidor de acceso
remoto (también llamado “RAS” o Remote Access Server), se autentican verificando las
credenciales y a continuacién se establece un tunel a través de Internet desde el

interior de la red corporativa al ordenador cliente.

El Servidor le da una direccién de red (direccion IP y nombre de maquina) al ordenador
cliente y a partir de ese momento pasa a formar parte de la red corporativa con todos

los derechos de un ordenador de dicha red.

En resumen una vez conectados por VPN se configurara en el cliente una nueva

“tarjeta de red” con una direccion IP del rango de la oficina.
Para crear una conexion VPN hay que seguir los siguientes pasos:

- Abrir el panel de conexiones de red de Windows.

- El menu de la izquierda pulsar “Nueva conexidon” o en el menu Archivo pulsar

“‘Nueva conexion”
- Aparece el asistente para conexién nueva.
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Este es el Asistente para
conexion nueva

Este asistente le ayuda a:

* Conectarse a lnternet.

* Conectarse a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de dficina pequehia.

Haga clic en Siguiente para continuar.

{Eiguiente > 1 Cancelar |

- Pulsamos “Siguiente”

Tipo de conexién de red
¢0ué desea hacer?

" Conectarse a Internet
Conectarse a Intemet para poder examinar el "Web y leer corea electdnico.

+ Conectarse a la red de mi lugar de trabajo
Conectarse a una red de negocios [usando acceso telefdnico o red
privada virtual) para que pueda trabajar desde casa, oficina de campo u
alra ubicacidn.

" Configurar una red doméstica o de oficina pequefia

Conectarse a una red doméstica o de oficina pequefia existente o configurar una
nueva.

" Caonfi una 10 d

Conectarse a olio equipo directamente utilizando su puerto serie, paralelo o de
infrarrojos, o configurar este equipo para que obros equipos puedan conectarse
aél

< Alrds Siguiente » Cancelar

- Elegimos “Conectarse a la red de mi lugar de trabajo”

Conexidn de red
i Cédmo desea conectarse a la red en su lugar de trabajo?

Crear la conexidn siguiente:

" Conexion de acceso

Conectaree ugando un madem v una linea telefdnica analdgica o una linea
telefanica SO (Red digital de servicios integrados, ROS)

~ C 1on de red privada virtual
Conectarse a la red usando una conexidn de red privada virtual [YPM) & ravés de
Intermet.

< flras Siguiente > | Cancelar

- Elegimos Conexion de Red Privada Virtual
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Asistente para conexion nueva

Nombre de conexidn
E specifique un nombre para esta conesxidn a su oficina.

E zcriba un nombre para esta conexion en el cuadro siguiente

Nambre de la arganizacidn

Puede escribir, por ejemplo, el nombre de su oficina o el del servidor al que se
conectard

< Afrds | Siguien_te)l Cancelar |

- Introducimos el nombre que se le va a asignar a la conexién (p.e. “Conexion con
MICAD”)

Asistente para conexién nueva

Red pablica
Windows se asequra de que la 1ed piblica esté conectada primera

Windows puede usar automaticamente la conexion inicial a Internet u ofra red plblica
antes de establecer la conexidn virtual

" Usar automaticamente esta conesicn inicial:

< Atrds |Siguian§e> Cancelar |

- Aseguramos que tenemos conexion a Internet antes de conectarnos con la oficina.
Si disponemos de una conexién ADSL o WiFi, marcamos “No usar la conexion
inicial” porque ya estamos conectados con Internet. En el caso que nos
conectemos a Internet a través de un MODEM, marcamos “usar automaticamente
la conexion inicial” junto con la conexion de MODEM que queremos utilizar.
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Asistente para conexién nueva
Seleccion de servidor VPN
£ Cudl ez el nombre o direccidn del servidor de red privada vikual [WPM]?

E sciiba el nombre del host o la direccién de protocolo Intermet (IP) del equipo o red a la
que se esté conectanda.

Mombre del host o direccidn IP [p. &), microsoft. com o 157 .54.0.1):

< Atrds | Siguiente » | Cancelar |

- Introducimos el nombre o la direccién IP del servidor de la oficina. (p.e.
“vpn.micad.es 0 62.93.164.234) y pulsamos “Siguiente”.

- Después de pulsar “Finalizar’ ya se ha creado la conexién con el servidor de la
oficina. Para conectarnos simplemente hay que ejecutar el icono que se ha creado
en el escritorio (en el caso de que hayamos pulsado esa opcion) o ejecutar “Inicio
-> configuraciéon - conexiones de red - <nombre de la conexion>"

Conectarse a MICAD

Marmbre de

UsLIario;
Contrasefia: | fPara cambiar fa confrazelia guardada, haga c.

Darniri: |MIEAD

Iv Guardar este nombre de usuario y contrazefia para los
siqUiEntes UsUaros:
+ Sélopa

" Cualquiera que use este equipo

Lonectar | Cancelar PFropiedades Apuda

Segun los casos sera necesario proporcionar mas informacién al servicio de conexién
remota. Generalmente los Unicos parametros que suelen modificarse son si se utiliza o
no un dominio de Windows y si se utiliza o no encriptacién de los datos.

Para modificar estos parametros hay que pulsar el botén “Propiedades” .
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# MICAD Propiedades

General Dpeiones WSegundad] Funciones de red] Opciones avanzadas]

d d

Opciol
W i

[¥ Pedir el nombre p contrasefia, certificado, etc.

nicluir el dominio de inicio de sesidn de Windows
Opciones para volver a marcar

Intentas de marcado: 3 J;I

Tiempo entre intentos de marcado 1 mifuto -

Tiempo de inactividad antes de caolgar. | WNca &~

[~ Wolver a marcar si se interrumpe la linea

Cancelar

Boton de dominio de Windows

4 MICAD Propiedades En

General | Opciones  Seguidad 1 Funciones de red | Opciones avanzadas |

e e gk
( Tipica [configuracin recomendadaf

Walidar mi identidad coma sigue:

|F\equsrir una contrasefia segura j

™ Usar automaticamente mi nombre de inicio p
contrazefia de Windows [y dominio i existe)

Requerir cifrado de datos [dezconectar si no hay
" Awanzada [configuracién personalizada)

Configuiacion IPSec

Cancelar

Botdn de cifrado de datos

3.- PROCEDIMIENTO DE DESCONEXION

Cuando se establece la conexién con el servidor remoto en la barra de tareas aparece un icono
nuevo de adaptador de red que indica que todo esta correcto. Si se pone el puntero del raton
encima de él, indicara el tréfico de datos que se estd generando. Si se pulsa con el botdn
derecho del ratén, da la opcion de desconectarse del servidor remoto y volver al estado normal

del ordenador.



