
MANUAL DE PROCEDIMIENTO PARA CONEXIÓN POR VPN

1.- REQUERIMIENTOS PREVIOS
Para realizar una conexión por VPN es necesario disponer de los siguientes elementos:
- Conexión a Internet Standard (mínimo 56Kb/s, recomendado el mayor ancho de 

banda posible).
- Sistema  operativo  Windows  2000  o  superior  (Recomendado  Windows  XP  con 

Service Pack 2).

También es necesario disponer de la siguiente información:
- nombre del  servidor  de acceso remoto (oficina)  o  dirección IP  del  mismo (p.e. 

vpn.micad.es o 62.93.164.234).
- nombre del usuario de acceso remoto, su contraseña correspondiente y el nombre 

del dominio al que nos conectamos
- Requisitos de conexión como por ejemplo compresión de datos o encriptación.

2.- PROCEDIMIENTO DE CONEXIÓN
Cuando un ordenador se conecta mediante VPN (Virtual Private Network) a una red 
corporativa  se  utiliza  un  procedimiento  muy  parecido  a  cuando  se  establece  una 
conexión a Internet a través de un modem o como cuando hace unos años se llamaba 
a la famosa “Infovia” de telefónica.
El ordenador cliente (nuestro ordenador) hace una llamada a un servidor de acceso 
remoto (también llamado “RAS” o Remote Access Server), se autentican verificando las 
credenciales  y  a  continuación  se  establece  un túnel  a  través  de  Internet  desde  el 
interior de la red corporativa al ordenador cliente. 
El Servidor le da una dirección de red (dirección IP y nombre de máquina) al ordenador 
cliente y a partir de ese momento pasa a formar parte de la red corporativa con todos 
los derechos de un ordenador de dicha red.
En resumen una vez  conectados  por  VPN se  configurará  en  el  cliente  una nueva 
“tarjeta de red” con una dirección IP del rango de la oficina.
Para crear una conexión VPN hay que seguir los siguientes pasos:

- Abrir el panel de conexiones de red de Windows.
- El  menú de la  izquierda pulsar  “Nueva conexión”  o en el  menú Archivo pulsar 

“Nueva conexión”
- Aparece el asistente para conexión nueva.
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- Pulsamos “Siguiente”

- Elegimos “Conectarse a la red de mi lugar de trabajo”

- Elegimos Conexión de Red Privada Virtual
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- Introducimos el nombre que se le va a asignar a la conexión (p.e. “Conexión con 
MICAD”)

- Aseguramos que tenemos conexión a Internet antes de conectarnos con la oficina. 
Si disponemos de una conexión ADSL o WiFi,  marcamos “No usar la conexión 
inicial”  porque  ya  estamos  conectados  con  Internet.  En  el  caso  que  nos 
conectemos a Internet a través de un MODEM, marcamos “usar automáticamente 
la conexión inicial” junto con la conexión de MODEM que queremos utilizar.
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- Introducimos  el  nombre  o  la  dirección  IP  del  servidor  de  la  oficina.  (p.e. 
“vpn.micad.es o 62.93.164.234) y pulsamos “Siguiente”.

- Después de pulsar “Finalizar” ya se ha creado la conexión con el servidor de la 
oficina.  Para conectarnos simplemente hay que ejecutar el icono que se ha creado 
en el escritorio (en el caso de que hayamos pulsado esa opción) o ejecutar “Inicio 
 configuración  conexiones de red  <nombre de la conexión>”

Según los casos será necesario proporcionar más información al servicio de conexión 
remota. Generalmente los únicos parámetros que suelen modificarse son si se utiliza o 
no un dominio de Windows y si se utiliza o no encriptación de los datos.
Para modificar estos parámetros hay que pulsar el botón “Propiedades” .
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Botón de dominio de Windows

Botón de cifrado de datos

3.- PROCEDIMIENTO DE DESCONEXIÓN

Cuando se establece la conexión con el servidor remoto en la barra de tareas aparece un icono 
nuevo de adaptador de red que indica que todo está correcto. Si se pone el puntero del ratón 
encima de él, indicará el tráfico de datos que se está generando. Si se pulsa con el botón 
derecho del ratón, da la opción de desconectarse del servidor remoto y volver al estado normal 
del ordenador.
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